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1 OBJETO

Zugaztel M.P. S.A. (en adelante Zugaztel) es una Sociedad de la Diputacion Foral de Bizkaia,
adscrita al Departamento de Administracion Publicay Relaciones Institucionales, dedicada al
desarrollo de actividades de atencién a la ciudadania, servicios de grabacion de datos vy
actividades de digitalizacion de documentos, que seran desarrolladas a favor de la Diputacion
Foral de Bizkaia, Organismos Publicos Forales y Empresas Publicas Forales de la Diputacion
Foral de Bizkaia, asi como, en su caso, a favor de los Ayuntamientos de Bizkaia y demés
entidades de caracter publico.

El objeto del presente pliego es el de definir las prescripciones técnicas requeridas para
proceder a la realizacion de los trabajos de digitalizacion, indexacion y creaciéon de recursos
digitales especializados culturales para los departamentos, organismos publicos o empresas
publicas adscritas a la Diputacion Foral de Bizkaia.

El contrato incluird los servicios detallados a continuacion:
A. Inventariado de la documentacion objeto de las tareas de digitalizacion.

B. Capturadigital delasimagenes con escaneresy personal de la empresa adjudicataria,
con la resolucion y formatos especificados en el presente pliego en funcion del tipo
de documentacion. La captura de las imagenes se efectuara sobre materiales manus-
critos y graficos de distintos tipos y formatos y elaboracion de los ficheros en los dis-
tintos formatos requeridos.

C. Indexaciony elaboracion e incorporacion de los ficheros de los distintos tipos de me-
tadatos exigidos u otro tipo de informacion en el presente pliego.

D. Generacion contenidos digitales, partiendo de las imagenes digitalizadas y la infor-
macion indexada, se deberan utilizar procedimientos automatizados para la obten-
cién de los recursos digitales de conservacion, de acceso (en caso de que sea necesa-
rio) y otros que pudiesen ser de interés.

E. Revisiony controles de calidad de las imagenes capturadas por el personal de la em-
presa adjudicataria, seglin procedimiento establecido en el presente pliego.

F. Entregadelasimagenes digitalizadas en los repositorios y/o medios que Zugaztel ha-
bilite al efecto.

2 PRESCRIPCIONES TECNICAS

2.1 Tipologia de la documentaciéon

Zugaztel, de acuerdo con los técnicos de los Departamentos, Organismos Publicos vy
Empresas Publicas adscritas a la Diputacion Foral de Bizkaia determinara los documentos y
su prioridad para la digitalizacion.

Los fondos objeto de este trabajo de digitalizacién contienen documentos de formatos y
tamafios muy diferentes; se hallan cosidos en legajos, encuadernados o en hojas sueltas; y
presentan muy diversos estados de conservacion y grados de legibilidad.

Los fondos a digitalizar pueden contener documentos desplegables por lo que la
digitalizacion debera realizarse con equipos con capacidad para capturar formatos de al
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menos hasta Al y algunos de ellos son de formatos especiales, los cuales tendran un
tratamiento acorde a sus caracteristicas fisicas mediante el procedimiento técnico adecuado.

A continuacion, se detallan algunos de los fondos objetos de este pliego:

e Archivo histérico Provincial de Bizkaia:
o Fondos de Contaduria de Hipotecas de Durango, Balmaseday Valle de Mena

e Archivo Histérico Foral de Bizkaia:
o Fondosdocumentales judiciales
Fondos documentales municipales
Fondos documentales iglesia
Fondos documentales institucionales
Fondos documentales familiares
Fondos documentales histéricos de filiaciones, maternidades, Junta de Protec-
cién de Menores (acogimientos y adopciones) Anexo |y Anexo |l

o O O O O

e Biblioteca Foral:
o Diversas monografias, manuscritos, revistas y demés ubicados en la Biblioteca
Foral

e Museo Arkeologiko de Bizkaia:
o Expedientes e informes sobre las labores arqueoldgicas desarrolladas en el Te-
rritorio Historico de Bizkaia Anexo Il y Anexo IV

Durante la duracion de la prestacion del servicio se podra incluir en el objeto de los trabajos
de digitalizacion cualquier otro fondo histérico que por su caracter pueda tener valor
histérico.

2.2 Manipulaciény tratamiento de la documentacion

Ladigitalizacion se realizaré enlas instalaciones de los Departamentos, Organismos Publicos
y Empresas Publicas adscritas a la Diputacion Foral de Bizkaia. Esto deriva de la necesidad de
que los equipos de digitalizacion se encuentren préximos a las dependencias donde estan los
documentos a digitalizar.

En casos excepcionales, si no hubiere un espacio adecuado habilitado para la digitalizacion,
bajo autorizacion expresa del personal de los Departamentos, Organismos Publicos vy
Empresas Publicas, se podré trasladar la documentacion a las instalaciones del adjudicatario
para las labores requeridas de digitalizacion, cumpliéndose en todo caso las normas de
preservaciony seguridad de la documentacion establecidas en este pliego de prescripciones
técnicas.

La empresa adjudicataria instalara los equipos necesarios para realizar el trabajo de acuerdo
con los requisitos exigidos en el presente pliego.

El personal de la empresa adjudicataria no tendra acceso a los depdsitos donde se guarda la
documentacioén. El material que se vaya a digitalizar deberé ser solicitado al personal de los
Departamentos, Organismos Publicos y Empresas Publicas adscritas a la Diputacion Foral de
Bizkaia asignados para dicha tarea, mediante sucesivas entregas de relaciones de

2/37



ZUG006-2025

Pliego de Prescripciones Técnicas

documentos. Los documentos demandados seran entregados en el lugar habilitado para el
proceso de digitalizacion dentro de las instalaciones de los Departamentos, Organismos
Publicos y Empresas Publicas adscritas a la Diputaciéon Foral de Bizkaia. Una vez culminada
su digitalizacion, los documentos seran recogidos por personal propio de los Departamentos,
Organismos Publicos y Empresas Publicas adscritas a la Diputacion Foral de Bizkaia.

Todos los traslados de documentacion deberan quedar registrados con informacion de la
identificacion del documento, tipo de traslado, fecha y responsable de su traslado.

El personal que el adjudicatario asigne a la ejecucion de los trabajos deberd actuar con el
maximo cuidado en la manipulacion de los documentos a digitalizar, primando en todo
momento su conservacion. La manipulacion de los documentos se realizard segun los
criterios de conservacién preventiva cominmente aceptados para los materiales de archivo.
El personal técnico de los Departamentos, Organismos Publicos y Empresas Publicas
adscritas a la Diputacion Foral de Bizkaia podré establecer pautas especificas para la
manipulacion de determinados materiales, de acuerdo con sus caracteristicas, con el fin de
garantizar su conservacion e integridad.

No se desencuadernaran los documentos ni se adoptaran medidas que vayan contra su
integridad fisica, aunque la finalidad sea obtener una mejor reproduccion.

Los técnicos de los Departamentos, Organismos Publicos y Empresas Publicas adscritas a la
Diputacion Foral de Bizkaia controlardn el estado de conservacion de los documentos
entregados para su digitalizacion, a fin de comprobar dicho estado tras su devolucion.

El adjudicatario sera responsable de los dafos causados por fallos, pérdidas mermas o
deterioros ocasionados por su personal, como consecuencia o con ocasion de acciones u
omisiones en la ejecucion de los trabajos.

El adjudicatario aportard hojas de incidencias adecuadas para la revision previa de la
documentacion de acuerdo con los criterios establecidos por el Departamento, Organismo
Publicoy Empresa Publica adscrita a la Diputacion Foral de Bizkaia que solicite el trabajo de
digitalizacion: falta de ejemplares, paginas deterioradas, legibilidad del original, errores de
numeracion, etc. Todas las incidencias detectadas en la fase de revisiony controles de calidad
previos que deberd realizar el adjudicatario se reflejaran en dichas hojas de incidencias, que
estaran a disposicion de la Direccion responsable del contrato. En la toma de decisiones
respecto a las acciones a realizar en relacion con estas incidencias detectadas, prevalecerd
siempre el criterio de la Direccion responsable del contrato.

Dada laimportancia de los documentos, la fragilidad del material adigitalizar y sus diferentes
tamanos, la digitalizacion se realizard preferiblemente en escaner aéreo o cenital, o sistemas
analogos como camaras digitales, adaptados, en caso de ser necesario, a documentos
encuadernados. En todo caso, e independientemente de la tecnologia utilizada, se debera
impedir que documentos con problemas de apertura sufrany se deterioren.

Cualquieraque sealaopciéntécnicadigital utilizada, el documento ha de ser digitalizado boca
arriba sobre la base, impidiendo que aquellos documentos con problemas de apertura sufran
y se deterioren. El adjudicatario deberd utilizar luz fria. Los equipos utilizados permitir la
captura digital de imagenes con las resoluciones y formatos exigidos en el presente pliego,
con la nitidez, ajustes y tratamiento técnico de la imagen necesarios, y garantizaran la
salvaguarda de los documentos tanto en su exposicién ala luz como en su manipulacionfisica,
permitiendo la captura digital sin forzar ni presionar los documentos y las encuadernaciones
ni parte alguna de los mismos.
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Se obtendra una imagen digital de la carpetilla, portada o cartela de cada unidad documental,
asi como del resto de los documentos que la integran. Junto a dicha carpetilla se incorporara
una carta de escala de color, de cara a obtener un perfil de color que sea fiel a los originales
capturados.

De igual forma, se incluira un escalimetro en la primera imagen del documento que permita
calcular el tamano del original.

2.3 Inventariado de documentacion

En aquellos fondos documentales que sea necesario durante la preparacién de la
documentacién para su digitalizacion se procedera a inventariar los distintos expedientes o
elementos de digitalizacion, a través del codigo de fondo documental, tipo de documento y
signatura. Dicho inventario serd la base para la posterior indexacion de los contenidos
digitales obtenidos.

2.4  Proceso de digitalizacion de la documentacion

Las imégenes digitalizadas deberan cumplir los siguientes requisitos técnicos:

REQUISITO ARCHIVO HISTORICO FORAL / PROVINCIAL
Documentos en blanco y negro 400 ppp, en una escala
de 256 gamas de grises.

Resolucion

Documentos con color: Para las monografias: 400 ppp,
en unaescalade 16,7 millones de colores

Marca de agua visible de | SI, enfuncion del fondo.
identificacion

Copia de preservacion Formato TIFF 6.0

Copia Méster Formato JPG obtenido del formato TIFF con sus
mismas caracteristicas

Formato JPG comprimido con una resolucién de

Copia de difusion 32662100 pixeles a 175 ppp y al 60% de calidad del
original o comprimido y optimizado para su difusiéon en
internet

Copia de impresion Formato JPG comprimido, tamafo reducido

Miniaturas Formato JPG comprimido, tamafo reducido

Fotografias Formato RAW

Generar un PDF de doble capa incluyendo marcadores
conunpesoy calidad dptimos para su difusion.

PDFymarcadorescon OCR | |5 generacion del OCR serd para impresos vy
mecanografiado con formato normalizado para
permitir la indexacién y busquedas por contenido.
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Podréd requerirse la aplicacion de sistemas de
comprension (P.e. MRC o similares) para disminuir el
volumen de los ficheros por debajo de los 50 MB,
siempre y cuando no se degrade significativamente la
calidad de la imagen.

Sibien las caracteristicas de las imagenes se encuentran descritas en el presente documento,
Zugaztel se reserva la posibilidad de ajustar las mismas bajo su criterio, tras la realizacion de
las pruebas iniciales necesarias a realizar por los técnicos del Departamento, Organismo
Publico y Empresa Publica adscrita a la Diputacion Foral de Bizkaia que ha solicitado el
trabajo de digitalizacion, con objeto de adecuar a sus sistemas de informacion la informacion
digital generada. Esta cldusula podra ejercerse en cualquier momento de la ejecucion del
presente contrato.

Algunos de los documentos segln criterio de los técnicos del Departamento, Organismo
Publico y Empresa Publica adscrita a la Diputacion Foral de Bizkaia que ha solicitado el
trabajo de digitalizacion podran ser sometidos a un proceso de mejora por medio de una
imagen digital tratada. De llevarse a cabo siempre se dara con especial cuidado de no alterar
el contenido del documento. En cualquier caso, hay que tener en cuenta que, cuando se
realicen retoques en laimagen, siempre habra de conservarse el “master” o “fichero maestro”
(el que no ha sido sometido a ninglin proceso de optimizacion). Esta circunstancia de la
“restauracion digital” deberd hacerse constar en los metadatos descriptivos del mismo.

Algunos de los documentos segln criterio de los técnicos del Departamento, Organismo
Publico y Empresa Publica adscrita a la Diputacion Foral de Bizkaia que ha solicitado el
trabajo de digitalizacion podran requerir la aplicacién de procesos de difuminado o
anonimizacion de datos de caracter personal que conste en la documentacion digitalizada. De
llevarse a cabo dicha anonimizacion siempre se dard con especial cuidado de no alterar el
contenido global del documento limitandose exclusivamente a aquellos conjuntos de datos
establecidos por parte de los técnicos departamentales.

Dada la diversidad y especiales caracteristicas de los fondos que forman parte del proyecto
de digitalizacion la empresa adjudicataria se compromete a realizar todos los recortes,
ajustes, y modificaciones que sean necesarios durante el desarrollo del mencionado
proyecto, asumiendo que el objetivo final del mismo es la obtencion de iméagenes fieles al
original y con calidad.

2.5 Revisiény control de calidad de las imagenes

Untécnico delaempresa adjudicataria distinto del que haya hecho la digitalizacién efectuara
un control de calidad sobre el 100% de las imagenes digitalizadas, haciendo hincapié en la
valoracién de la calidad vy la legibilidad de estas y subsanando cuando corresponda las
deficiencias detectadas. También se realizaran controles de calidad sobre el proceso
incorporacion de metadatos.

El control de calidad debera verificar que:
a) Sehancumplido las Prescripciones Técnicas.
b) Lasimagenes digitales estén correctamente alineadas.

c¢) Notengan margenes afadidos.
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d) Seanunarepresentacion fiel e integra de la unidad documental.
e) Seanvisiblesy/olegibles (en el caso de los documentos textuales).
f)  Se han cumplido los esquemas de metadatos definidos

Los técnicos del Departamento, Organismo Publico y Empresa Publica adscrita a la
Diputacién Foral de Bizkaia que ha solicitado el trabajo de digitalizacion realizaran los
controles de calidad que consideren necesarios la para validacién del trabajo realizado para
lo que se considera necesario disponer de una herramienta informatica/aplicacion que
permita realizar esta labor de forma eficiente.

La empresa se comprometera a repetir la digitalizacion de todos aquellos documentos cuyas
imagenes muestren deficiencias a criterio de dichos técnicos.
2.6 Indexaciény Metadatos

Las imagenes digitales se deberan indexar en base a una estructura previamente acordada
con los técnicos del Departamento, Organismo Publicoy Empresa Publica.

Asuvezdichasimagenes digitales deberan contar como minimo con los metadatos recogidos
en el siguiente cuadro:

METADATOS DESCRIPTIVOS DEL FICHERO DIGITAL
DENOMINACION ARCHIVO HISTORICO FORAL / PROVINCIAL

Resenar el nombre del Departamento, Organismo
Publico y Empresa Publica que ha solicitado el trabajo
Archivo de digitalizacion (Por ejemplo, Archivo Historico Foral
de Bizkaia, Archivo Provincial de Bizkaia, Biblioteca
Foral, Museo Arkeologiko).

Numero o sintagma nominal que identifica el

Signatura del expediente expediente.

Numero que identifica el expediente mas el nimero de

NuUmero de laimagen .
imagen

Derechos (Copyright notice) BFA/DFB

Proteccion de Datos Personales | Categorizacién del nivel de seguridad de las imagenes
y garantia de los derechos | digitalizadas asociado a la normativa actual vigente
digitales (sensibilidad de Datos) | referente a esa materia.

Cuando undocumento digitalizado haya sido sometido

Restauracion digital X
amejoras

Responsable de |a Identifica la persona, empresa o institucion

digitalizacion responsable de la digitalizacion

Se consignara la fecha en la que se ha realizado la

Fecha dela digitalizacion digitalizacién de la unidad de descripcién

6/37



ZUG006-2025

Pliego de Prescripciones Técnicas

La entrega de los metadatos descritos anteriormente ha de estar validada por los
procedimientos homologados que garanticen su correcta obtencion para los fines para los
que han sido creados.

Si bien las caracteristicas de los metadatos se encuentran descritas en el presente
documento, Zugaztel se reserva la posibilidad de ajustar/modificar las mismas tras la
realizacién de las pruebas iniciales necesarias, con objeto de adecuar a sus sistemas de
informacion la informacion digital generada. Esta cldusula podra ejercerse en cualquier
momento de la ejecucion del presente contrato. Ademas, en el caso de cada Archivo o fondo
se podranincluir metadatos especifico adicionales por fondo que se requieran para una mejor
explotacién posterior de los contenidos digitales. Estos metadatos especificos se
estableceran alolargo de la digitalizacion de cada fondo documental.

3 CONDICIONES PARTICULARES

3.1 LugardeEntrega

Los trabajos y suministros se realizaran en los lugares que especifique Zugaztel.

3.2 Plazodeentrega

Zugaztel, mediante oportuna notificacion, sefalara el comienzo de los trabajos, con el fin de
que el contratista pueda proceder a la ejecucién de los mismos.

3.3 Penalizaciones

Las penalizaciones se indicaran por incumplimiento de los pardametros de calidad del trabajo
realizado. Todas las penalizaciones se expresan sobre la facturacion mensual total del mes en
que se produce el incumplimiento:

) Errores detectados en el control de calidad realizado por los técnicos del Departa-
mento, Organismo Publicoy Empresa Publica adscrita a la Diputacién Foral de Bizkaia
que hasolicitado la digitalizacion superior al 5 % de las imagenes digitalizadaen un mes:
2% de la facturacion mensual por cada cinco puntos porcentuales de errores detecta-
dos. A continuacion, se expone el cuadro de penalizacion mensual:

% Error Mensual (Imagenes Penalizacion sobre la factura mensual
digitalizadas mensuales con
errores/Imagenes digitalizadas
mensuales)
<5% 0%
10>%Error Mensual>5% 2%
15>%Error Mensual>10% 4%
20>%Error Mensual>15% 6%
25>%Error Mensual>20% 8%
30>%Error Mensual>25% 10%
35>%Error Mensual>30% 12%
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40>%Error Mensual>35% 14%

%Error Mensual>40% Causa de Suspension del contrato

3.4  Planificaciény control de los trabajos

3.4.1. Plande Trabajo

Los licitadores deberan presentar un programa de trabajo ajustado a lo prescrito en este
Pliego y conteniendo cuantos aspectos complementarios sobre la forma de realizacion de
cada una de las tareas descritas en el mismo se consideren oportunos, detallando las
actividades y la organizacion de los recursos humanos ofertados, donde figure:

Descripcion detallada de fases, tareas e hitos.
Resultados y productos (entregables) en las distintas fases.

Diagrama temporal de atividades (cronograma de tareas).

3.4.2. Organizaciény supervisién del proyecto
Zugaztel nombrara un interlocutor que ejerceré la Direccion del Proyecto.

La Direccion del Proyecto serd la encargada de supervisar su desarrollo y aprobar el
resultado final, transmitiendo a la empresa adjudicataria cuantas instrucciones considere
necesarias. Asi mismo, actuard como coordinador vy supervisor de la correcta realizacion de
los compromisos contraidos por el adjudicatario, tanto en su parte funcional como técnica.

La Direccion del Proyecto tendra las més amplias atribuciones, y sus érdenes e instrucciones
serdn inmediatamente ejecutadas. Las discrepancias sobre el desarrollo de los servicios
serdn resueltas al nivel mas elevado de representacion.

La empresa adjudicataria designara un responsable/interlocutor Unico en Zugaztel como
Responsable de Proyecto.

El Responsable del Proyecto se encargara de la planificacion, seguimiento y control de los
trabajos a realizar y de verificar el nivel de calidad. Dicho interlocutor serd el que reciba
instrucciones generales por parte de Zugaztel interviniendo como interlocutor de esta
responsabilidad.

El Responsable de Proyecto coordinara el equipo de trabajo para el desarrollo del proyecto
en la realizacion de todas las tareas implicadas en el proyecto, con especial mencién de las
funciones siguientes:

Seguimiento del Plan de Trabajo propuesto en la ofertay aprobado por Zugaztel, con estricto
cumplimiento de los plazos e hitos previstos en dicho Plan.

Comunicacion inmediata de cualquier previsible alteracién de las condiciones contractuales
en cualquiera de sus aspectos (personal, técnico, econdmico etc.), originado por causas
ajenas al propio adjudicatario.
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Comunicacion inmediata de las repercusiones y/o problemas que puedan plantearse en el
desarrollo del trabajo por cambios en la planificacion, incumplimiento de los hitos previs-
tos, cambios en el alcance del proyecto, modificaciones a tareas va realizadas y aproba-
das, etc.

El equipo de trabajo del adjudicatario estara formado por personal técnico con la categoria
profesional y nivel de especializacion adecuados a las necesidades planteadas.

Elincumplimiento por parte del adjudicatario de lo establecido en el presente Pliego de Bases
Técnicas y cuando dicho incumplimiento sea reiterativo o se refiera a érdenes que le hayan
sido impartidas por escrito y advirtiéndole que son esenciales para el buen fin del contrato,
se considerara causa de resolucion del mismo.

3.4.3. Mecanismos de seguimientoy control

Antes del inicio de proyecto, se deberan establecer todos aquellos procedimientos de control
que permitan verificar de forma continuada el cumplimiento de los objetivos especificados,
tanto en los plazos como en la calidad final.

Entre estos mecanismos se encuentran:

Reuniones de seguimiento: se realizaran reuniones, bien periddicas o coincidiendo con los
puntos de decision, destinadas a revisar el grado de cumplimiento de las tareas planifica-
das, laentrega de productos, las resignaciones de personal, la validacién de las programa-
ciones de actividades a realizar, etc.

Reuniones de control econdémico: enfocadas hacia el control econdémico del proyecto, al ob-
jeto de llevar a cabo el plan de pagos establecido, si procede.

Informes de situaciony progreso que serviran para comunicar al Director de Proyecto el es-
tado actual de los trabajos, los objetivos alcanzados, las incidencias ocurridas, etc.

Certificaciones parciales si procede.
Hojas de control de tareas, si procede.

Cualquier otro documento de gestién de proyectos, a solicitud de la Direccion de Proyecto,
que se puedan considerar de utilidad como mecanismos de control del proyecto.

Zugaztel se reserva la facultad de solicitar, en cualqguier momento, antes o después de la
adjudicacion y durante el curso de los trabajos, cualquier otro documento complementario,
en orden a la comprobacién de cuantos datos haya ofrecido la empresa licitadora, tanto
respecto a si misma como con respecto al personal propuesto.

Asimismo, la designacion de técnicos realizada por la empresa adjudicataria podra ser
modificada a simple a peticién de Zugaztel, en caso de que ésta advierta un incumplimiento
de las condiciones que motivaron la adjudicacién. En este caso, la empresa adjudicataria
quedaré obligada a proponer otras personas con categoria y circunstancias personales y
profesionales idénticas o similares a las inicialmente propuestas, sin que dicha circunstancia
altere, en ninglin caso, el precio ofertado.

3.4.4. Aceptacion de los trabajos

Una vez finalizados los trabajos, el conjunto de suministros e instalaciones se someteran alas
correspondientes pruebas de aceptacion que aseguren que la calidad obtenida es mejor o
igual que la requerida por Zugaztel.
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La Direccion de Proyecto juntamente con el del adjudicatario definird al inicio del proyecto
las pruebas que se estimen oportunas para verificar el cumplimiento de las presentes
especificaciones.

Mensualmente, antes del dia 10 de cada mes, el adjudicatario entregard a Zugaztel un
informe donde se recojan los parametros de servicio indicados en su oferta, su grado de
cumplimiento en el mes precedente y la penalizacién, en su caso, resultante por su
incumplimiento. El informe indicara, asimismo, las acciones de mejora aconsejables que
pudieran derivarse del andlisis de la incidencia.

Al finalizar el trabajo se entregard una Memoria descriptiva de lo que se ha realizado y sus
incidencias, asi como explicacion clara de los ficheros que se entregan.

La entrega final de los productos del trabajo debera ser aprobados tanto por el Responsable
de Proyecto de la empresa adjudicataria como por la Direccién del proyecto. Si los
encuentran conformes emitirdn su informe favorable (recepcién provisional), empezadndose
a computar desde ese momento el afo de garantia minimo que todo trabajo de realizacion
externa debe aportar en prevision de defectos no detectados en las pruebas realizadas.

El incumplimiento de los plazos pactados sin causa que lo justifiqgue dard lugar a las
penalizaciones que se acuerden en las condiciones particulares.

3.5 Condiciones de seguridad y confidencialidad

Zugaztel facilitard, en su caso, acceso a sus sistemas informaéticos, de acuerdo con sus
procedimientos y autorizaciones previas y entregard la informacion y documentacion
necesaria para poder llevar a cabo los servicios especificados por este contrato a la empresa
que resulte adjudicataria, debiendo esta comprometerse a no utilizar dicha informacion para
otros fines que los recogidos en el presente Pliego de Bases Técnicas, asi como a no extraerla,
cederla, publicarla o venderla, total o parcialmente, ni en soporte informético ni en papel,
debiendo proceder ala devolucion de los soportes de la informacion facilitados, asi como a su
descarga de los equipos informéticos (si existieran), una vez se dé por concluido el trabajo.

El adjudicatario debera asumir los compromisos y cumplir las normas correspondientes en
materia de seguridad respecto a los sistemas de informacién a los que se tenga acceso por
razén de este trabajo, de acuerdo con la legislacién vigente. Tanto la empresa como su equipo
de trabajo quedaran expresamente obligados a mantener absoluta confidencialidad y reserva
sobre cualquier dato que pudiera conocer con ocasién del cumplimiento del contrato,
especialmente los de caracter personal, que no podréa copiar o utilizar con fin distinto al que
figura en este Pliego de Bases Técnicas, ni tampoco ceder a otros ni siquiera a efectos de
conservacion.

A estos efectos, deberan establecerse las méaximas cautelas en el acceso a los datos.
Cualquier infraccién en este sentido sera calificada como grave y seré causa deresolucién del
contrato, sin perjuicio de las responsabilidades, penales o de otro tipo, en que se puedan
incurrir.

Eladjudicatario quedaraobligado al cumplimiento de las clausulas particularesy, en concreto,
alos apartados “11.3. Proteccién de datos personales”y “11.5. Seguridad de la informacion”
del Pliego de Clausulas Particulares.

3.6  Propiedad intelectual

La empresa adjudicataria se compromete a aceptar las siguientes clausulas:
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= Losderechos de propiedad intelectual relacionados con el trabajo realizado pertene-
ceran a Zugaztel y cualquier producto o subproducto derivado del mismo no podra
ser utilizado para otros fines fuera del &mbito que le corresponda, sin el permiso ex-
preso por escrito de Zugaztel. La empresa licitadora deberé facilitar a Zugaztel todas
las fuentes de todos los archivos, asi como los recursos de programacion empleados.

= |Ladocumentacion generada durante la ejecucion del trabajo es propiedad exclusiva
de Zugaztel, sin que la empresa adjudicataria correspondiente pueda conservarla, ni
obtener copia de esta o facilitarla a terceros sin la expresa autorizacion escrita de
Zugaztel, que la daria, en su caso, previa peticion formal de la empresa con expresion
del fin que pretende. Lo dispuesto en este parrafo se entiende salvo conservacion a
los efectos de prueba de realizacion del trabajo contratado. Zugaztel autoriza expre-
samente la utilizacion de los resultados del presente trabajo como referenciay como
base de futuros trabajos a realizar para la propia Zugaztel.

= |Laempresa adjudicataria debera garantizar la confidencialidad de la informacion fa-
cilitada por Zugaztel quedando especialmente sujeta, en cuanto a datos de caracter
personal se refiere, a la legislacion vigente en la materia. Todos los colaboradores de
las empresas se comprometen a mantener el més absoluto secreto profesional sobre
aguellos datos, informaciones y documentos que pudieran conocer con motivo de la
realizacion del Proyecto, cualquiera que sea la forma bajo la que se representen (oral
o escrita). Exclusivamente tendran acceso a dichas informaciones los colaboradores
que seanimprescindibles para el desarrollo de las tareas que les hayan sido asignadas
dentro del &mbito al que nos estamos refiriendo. Todos ellos seran advertidos sobre
el caracter estrictamente confidencial y reservado de la informacién a la que tendran
acceso.

Asimismo, la empresa adjudicataria queda obligada a informar a Zugaztel y de modo
inmediato, sobre cualquier sospecha relacionada con fallos o fugas del sistema de seguridad
y proteccion de lainformacion, que pudiera ser detectada durante el desarrollo del Proyecto.

3.7 Otras condiciones

El adjudicatario asume la plena responsabilidad sobre la idoneidad técnica, legal y econémica
delaoferta presentaday el proyecto de servicio que se derive de ella para conseguir el objeto
del contratoy cumplir estrictamente todas las normas aplicables.

En la entrega de los servicios, es responsabilidad del adjudicatario atenerse a toda la
normativa de obligado cumplimientoy ala buena practica que en cada momento sea aplicable
a la actividad que ejecuta, tanto en sus aspectos técnicos como administrativos, tributarios,
mercantiles, de prevencion de riesgos laborales, etc.

Para aquellos trabajos de digitalizacion que se requiera realizar en las instalaciones del
Departamento, Organismo Publico o Empresa Publica adscrita a la Diputacién Foral de
Bizkaia que ha solicitado la digitalizacién deberdn cumplirse las siguientes condiciones:

e Elhorario de prestacion de los servicios se ajustara al de apertura de las instala-
ciones del Departamento, Organismo Publico o Empresa Publica adscrita a la
Diputacién Foral de Bizkaia y el adjudicatario deberd comunicar con caracter ge-
neral a la Direccion responsable los horarios en gue su personal se hallar en las
instalaciones, a efectos de su control de seguridad.
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e |aempresa adjudicataria bajo ninglin concepto podra sacar de las instalaciones
de los documentos a digitalizar y su personal no podra conservar en su poder nin-
gunaimagen o fragmento de ella que resulte del desarrollo del trabajo objeto de
este contrato o de pruebas realizadas al efecto.

e |aempresa adjudicataria y el personal dependiente de ella quedara sujeto a la
normativainternavy alas medidas de seguridad que se aplican en las instalaciones
de la Diputacion Foral de Bizkaia.

e ElDepartamento, Organismo Publico o Empresa Publica adscrita a la Diputacion
Foral de Bizkaia facilitard en depdsito al adjudicatario los medios informéaticos
precisos para laentrega de los trabajos mencionados en este pliego. La utilizacion
o manipulacién, directa o indirecta, por el adjudicatario de dichos medios, debera
ser siempre correcta, adecuada y reservada al fin para el que dicho bien fue faci-
litado.

e Enloquerespectaalosequipos informaticosy técnicos propios que aporte laem-
presa adjudicataria, una vez finalizadas las tareas, y previamente a retirarlos de
las instalaciones, deberd borrar toda la informacién utilizada o que se derive de la
ejecucion del contrato, mediante el procedimiento técnico adecuado.

e Elacceso informéatico, registros, ficheros, inventarios, modelos, graficos, ideas o
cualquier otra informacion contenida o derivada de los mismos se entregaran al
adjudicatario para el exclusivo fin de la realizacion de las tareas objeto de este
contrato, quedando prohibida, su reproduccion por cualquier medio vy la cesion
total o parcial a cualquier persona, fisica o juridica, y la publicacién o divulgacion
de cuanta informacion se derive del mismo.

e Elusopor partedelos profesionales de laempresa adjudicataria de teléfonos, fax,
fotocopiadora o cualquier otro equipo propiedad de la Diputacién Foral de Biz-
kaia, Unicamente podra realizarse en caso de que sea preciso para el desarrollo y
cumplimiento del contrato y necesariamente debera ser previamente autorizado
por la Direccion responsable.
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3.8 ANEXOI: PROTECCION DE DATOS DE CARACTER PERSONAL

a. Que ambas partes se encuentran sometidas a la normativa aplicable en materia
de proteccion de datos personales: Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las per-
sonas fisicas (RGPD) y Ley Orgénica 3/2018, de 5 de diciembre, de Proteccionde
datos personales y garantia de los derechos digitales (LOPD-GDD).

b. Que Zugaztel, M.P., S.A. es Encargada del Tratamientoy esta vinculada con el Res-
ponsable del Tratamiento por una relacion contractual Encargo al Medio Propio
formalizado entre la Diputacién Foral de Bizkaiay Zugaztel MP S A.

c. Que, paralaprestacion delos citados servicios, la entidad/empresa firmante pre-
cisa acceder alos datos de los que es responsable el Encargado del Tratamiento.

d. Que, mediante el presente contrato, el Encargado del Tratamiento autorizaaque
el Subencargado del Tratamiento trate por cuenta del primero los datos persona-
les necesarios e imprescindibles para la prestacion contractual indicada en el se-
gundo manifiesto.

e. Que el Encargado del Tratamiento asumira la responsabilidad de acuerdo con el
art. 24 del RGPD y demas disposiciones relativas a funciones y obligaciones del
mismo.

f.  Que el Subencargado del Tratamiento, en cumplimiento del articulo 28 RGPD,
afirma contar con las garantias necesarias para garantizar la seguridad de los da-
tos del Encargado del Tratamiento mediante la implementacién de las oportunas
medidas técnicas y organizativas que establece la vigente normativa de protec-
cion de datos.

g Que en cumplimiento del articulo 28 RGPD ambas partes acuerdan libremente
suscribir el presente Contrato de Subencargado del Tratamiento con sujecion a
las siguientes estipulaciones.

ESTIPULACIONES

PRIMERA. - FINALIDAD

La entidad/empresa firmante acepta y asume por la presente que el acceso a los datos se
produce a los fines exclusivos de la ejecucién del contrato principal, y no podra aplicarlos ni
utilizarlos para otros fines.

Los datos personales a los que la entidad/empresa tenga acceso para el ejercicio de las
finalidades anteriormente descritas, son titularidad del Responsable del Tratamiento.

La finalidad del tratamiento, asi como los tratamientos que se llevaran a cabo, son los
detallados en el Anexo | al presente contrato.

SEGUNDA. - OBLIGACIONES DE ENCARGADO DEL TRATAMIENTO

La entidad/empresa Subencargada del Tratamiento tratara los datos de caracter personal
conforme a las instrucciones establecidas por el Encartgado del Tratamiento prestando las
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garantias necesarias para aplicar las medidas técnicas y organizativas adecuadas a los efectos
de que el tratamiento sea conforme con las exigencias legales y garantizando en todo caso la
proteccion de los derechos de las personas interesadas.

La entidad/empresa Subencargada del Tratamiento se compromete a cumplir las
obligaciones relativas a la seguridad de los datos personales contenidas en la LOPD-GDD y
en el RGPD, especialmente las recogidas en sus articulos 32 a 36.

El Subencargado del tratamiento y todo su personal se obliga a:

Tratar los datos personales objeto de tratamiento, o los que recoja durante la ejecu-
cion del encargo, solo para la finalidad objeto de este encargo. En ninglin caso podra
utilizar los datos para fines propios. Esta obligacién tiene caracter esencial a los efec-
tosdelart 211.1 letraf Ley 9/2017, de 8 de noviembre, de Contratos del Sector Pu-
blico.

Salvo que cuente en cada caso con la autorizacion expresa del Encargado del Trata-
miento, no comunicar nidifundir los datos personales a terceras personas, ni siquiera
para su conservacion.

Tratar los datos de acuerdo con las instrucciones del Encargado del Tratamiento. El
Subencargado del Tratamiento informara en el plazo de diez (10) dias habiles al En-
cargado del Tratamiento cuando considere que una instruccion pueda ser contraria
alanormativa de proteccion de datos vigente.

Llevar, por escrito, un Registro de Actividades de Tratamiento donde se recojan todas
las actividades de tratamiento efectuadas por cuenta del Encargado, y que contenga
lo establecido en el articulo 30 RGPD.

No subcontratar ninguna de las prestaciones que formen parte del objeto del con-
trato principal que comporten el tratamiento de datos personales sin autorizacion ex-
presa del Encargado del Tratamiento, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del Subencargado.

Mantener el deber de secretorespecto alos datos de caracter personal alos que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su ob-
jeto.

Garantizar que las personas autorizadas para tratar datos personales se comprome-
tan, de forma expresay por escrito, a respetar la confidencialidad y a cumplir las me-
didas de seguridad correspondientes, de las que hay que informarles conveniente-
mente. Esta obligacion se extiende a toda persona que pudiera intervenir en cual-
quier fase del tratamiento por cuenta del Subencargado del Tratamiento, siendo asi-
mismo deber de este Ultimo instruir a las personas que estén bajo su dependencia
orgéanicay funcional, acerca del deber de secreto, y del mantenimiento de dicho deber
aun después de la terminacion de la prestacion del Servicio o de su desvinculacion.

Mantener a disposicion del Encargado la documentacién acreditativa del cumpli-
miento de la obligacion establecida en el apartado anterior, entre las que se encuen-
tra un listado de personas autorizadas para tratar los datos personales y garantizar
que las mismas se comprometen, de forma expresa vy por escrito, a respetar la confi-
dencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que
les debe informar convenientemente.
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- Garantizar la formacién necesaria en materia de proteccién de datos personales de
las personas autorizadas para tratar datos personales.

- Facilitar en el momento de la recogida de los datos, la informacién relativa a los tra-
tamientos de datos que se van arealizar. Laredacciony el formato en que se facilitara
la informacion se debe consensuar con el Encargado del Tratamiento antes del inicio
de larecogida de los datos

- Asistir al Encargado del Tratamiento en la respuesta al ejercicio de los derechos en
materia de proteccion de datos. Las solicitudes que presenten en el gjercicio de sus
derechos, las personas afectadas por el tratamiento, se trasladaran a el Responsable
del Tratamiento para su resolucion.

- Notificar al Encargado del Tratamiento sin dilacion indebida, y en cualquier caso an-
tes del plazo méximo de 72 horas, las violaciones de la seguridad de los datos perso-
nales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicaciéon de la incidencia.

- Comunicar en el menor tiempo posible las violaciones de la seguridad de los datos a
las personas titulares de los datos, cuando sea probable que la violacion suponga un
altoriesgo paralos derechos vy las libertades de las mismas.

- Dar apoyo al Encargado del Tratamiento, en la realizacién de las evaluaciones de im-
pacto relativas a la proteccion de datos y en larealizacion de las consultas previas ala
autoridad de control, cuando proceda.

- Envirtud de lo dispuesto en el apartado segundo de la disposicién adicional primera
de la LOPD-GDD, el contratista debe aplicar las medidas de seguridad establecidas
enel Real Decreto 311/2022, de 3 de mayo, por el que seregula el Esquema Nacional
de Seguridad en el dmbito de la Administracién Electrénica (ENS). Por tanto, el En-
cargado del Tratamiento deberd adoptar las medidas técnicas y organizativas de se-
guridad adecuadas para garantizar la confidencialidad, integridad, disponibilidad, au-
tenticidad y trazabilidad de los datos personales a los que tienen acceso, asi como de
los sistemas de informacion que traten dichos datos. En particular, se deberan aplicar
las medidas correspondientes de las recogidas en el Anexo Il del ENS. Las medidas
implementadas deberan impedir un uso no autorizado de los datos a los que necesite
acceder para la ejecucion de las actividades indicadas en la estipulacion primera.

- Designar un/a Delegado/a de Proteccién de Datos en caso de tener obligacion legal
de hacerloy comunicar su identidad y datos de contacto al Encargado.

- Poner adisposicion del Encargado toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen el Encargado u otro auditor autorizado por el Responsable.

- Disponer de evidencias que demuestren su cumplimiento de la normativa de protec-
cion de datos personales y del deber de responsabilidad activa. Ejemplo: certificados
previos sobre el grado de cumplimiento, resultados de auditorias, adhesién a codigos
de conducta, etc. Asimismo, durante la vigencia del contrato, pondra a disposicion del
Encargado del Tratamiento, toda la informacion, certificaciones y auditorias realiza-
das.

- Presentar antes de la formalizacion del contrato, una declaracion en la que ponga de
manifiesto dénde van a estar ubicados los servidores y desde dénde se van a prestar
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los servicios asociados a los mismos. A lo largo de la vida del contrato, la persona con-
tratista tiene la obligacion de comunicar cualquier cambio que se produzca de la in-
formacion facilitada en la declaracion indicada (declaracion sobre ubicacion de los
servidores y localizacién de prestacion de servicios asociados). Estas dos obligacio-
nes tienen caracter esencial a los efectos del art 211.1 letra f Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico.

- Laentidad/empresa se compromete a mantener disponibles en sus instalaciones los
datos facilitados por el Encargado del Tratamiento durante todo el tiempo de vigen-
ciade larelaciénjuridica mantenida entre ambos.

- Unavezfinalizada la prestacién contractual, se compromete, seglin corresponda y se
instruya en el Anexo |, a devolver o destruir:

e Losdatos personales alos que haya tenido acceso;

e |os datos personales generados por la persona contratista por causa
del tratamiento;

e Lossoportesydocumentos en los que consten cualquiera de estos da-
tos, sin conservar copia alguna.

Salvo que se permita o requiera por ley o por norma de derecho comunitario su conservacion,
en cuyo caso no procedera la destruccion. EI Subencargado del Tratamiento podrd, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades. En
este Ultimo caso, los datos personales se conservaran bloqueados y por el tiempo minimo,
destruyéndose de forma seguray definitiva al final de dicho plazo.

Las presentes estipulaciones y las obligaciones en ellas establecidas, asi como las
instrucciones del Anexo | constituyen el contrato de Encargo de Tratamiento entre el
Encargadoy el Subencargado del Tratamiento, al que hace referencia el articulo 28.3 RGPD.
Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distintao
adicional a lo previsto en el contrato principal, y tendran la misma duracién que la prestacion
contractual objeto del pliego y su contrato, prorrogandose en su caso por periodos iguales a
éste. No obstante, a la finalizacion del contrato, el deber de secreto continuara vigente, sin
limite de tiempo, para todas las personas involucradas en la ejecucion del contrato.

TERCERA. - OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO

Para la ejecucion de las prestaciones derivadas del cumplimiento del contrato principal, el
Encargado del Tratamiento, pone a disposicion de la entidad/empresa Subencargada del
Tratamiento la informacién necesaria para llevar a cabo la actividad definida en la
estipulacion primera del presente contrato.

Las categorias de personas interesadas titulares de los datos, asi como las categorias de datos
personales que se pondran a disposicién del Subencargado del Tratamiento son las que se
indican en el Anexo |.

Corresponde al Encargado del Tratamiento:

- Entregar al Subencargado los datos que se detallan en el Anexo | del presente con-
trato.
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- Realizar un andlisis de riesgo o una evaluacién del impacto relativa a la proteccion de
datos personales de las operaciones de tratamiento a realizar por elSubencargado.

- Realizar las consultas previas que corresponda a la Autoridad de Control.

- Cumplir y verificar que el Subencargado del Tratamiento cumpla, de forma previay
durante todo el contrato, con las disposiciones del RGPD y la LOPD-GDD.

- Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias. La en-
tidad/empresa que obtenga la condicion de Subencargada del Tratamiento acepta so-
meterse a todas las actuaciones de control y supervisién que puedan acordarse por
el correspondiente érgano auditor del Encargado, al objeto de verificar la adecuada
obtenciény utilizacion de lainformacién cediday del cumplimiento de las condiciones
normativas gue resulten de aplicacion.

CUARTA. - REGIMEN DE SUBCONTRATACIONES

Tal y como se ha establecido en la letra e) del a estipulacion SEGUNDA del presente Anexo,
el Subencargado del Tratamiento no podra subcontratar ninguna de las prestaciones que
formen parte del objeto del contrato principal que comporten el tratamiento de datos
personales sin la autorizacion expresa del Encargado del Tratamiento, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios del Subencargado.

En caso de que el Subencargado del Tratamiento pretenda subcontratar con terceras
personas la ejecucion del contrato principal y la persona subcontratista deba acceder a datos
personales, la persona Subencargada del Tratamiento lo pondra en conocimiento previo del
Encargado del Tratamiento identificando qué tratamiento de datos personales conlleva, para
que el Encargado decida, en su caso, si otorgar o no su autorizacién a dicha subcontratacion.

En todo caso, para autorizar la subcontratacion, es requisito imprescindible que se cumplan
las siguientes condiciones:

- Que el tratamiento de datos personales por parte de la persona subcontratista se
ajuste a la legalidad vigente, lo contemplado en este contrato, a las disposiciones del
Anexo |y las que en su caso le establezca el Encargado del Tratamiento.

- Queel Subencargado del Tratamientoy la persona subcontratista formalicen un con-
trato de Encargo del Tratamiento en términos no menos restrictivos a los previstos
en el presente, que seré puesto a disposiciéon del Responsable del Tratamiento para
verificar su existencia y contenido.

El Subencargado del Tratamiento informara al Encargado de cualquier cambio previsto en la
incorporacion o sustitucion de otros subcontratistas, dando asi al Encargado la oportunidad
de otorgar la autorizacion correspondiente. La no respuesta a dicha solicitud equivale a su
oposicion.

En caso de que el Subencargado del Tratamiento pretenda subcontratar los servidores o los
servicios asociados alos mismos, es obligatorio que con caracter previo indiquen en su oferta,
el nombre o el perfil empresarial, definido por referencia a las condiciones de solvencia
profesional o técnica, de los subcontratistas a los que se vaya a encomendar su realizacion.
Esta obligacion tiene caracter esencial a los efectos del art 211.1 letraf Ley 9/2017,de 8 de
noviembre, de Contratos del Sector Publico.
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QUINTA. - SOMETIMIENTO A LANORMATIVA DE PROTECCION DE DATOS

Por la presente, ambas partes se someten a la normativa en materia de proteccion de datos
(RGPD y LOPD-GDD). Esta normativa constituye régimen juridico aplicable al expediente
contractual y es de obligatorio cumplimiento para el contratista y para el contratante. Por
tanto, ambas partes deben respetar y cumplir cuantas obligaciones y estipulaciones se
dispongan en la normativa de proteccion de datos.

Sin perjuicio de lo anterior, también son de cumplimiento obligatorio para ambas partes todas
las obligacionesy estipulaciones en materia de proteccion de datos dispuestas en el presente
contrato, asi como en el contrato principal.

SEXTA. - INCUMPLIMIENTO CONTRACTUAL

La entidad/empresa firmante declara conocer y acepta expresamente que el Encargado del
Tratamiento podra, en cualquier momento y de forma unilateral, revocar los derechos
adquiridos mediante este Contrato de Encargado de Tratamiento, si advirtiera que se ha
incumplido cualquiera de las obligaciones adquiridas en este documento.

Elincumplimiento de las obligaciones, el acceso indebido a la informacién por usuarios/as no
autorizados/as, la asignacion de procesos o transacciones no necesarios para la funcion
encomendada, asi como la falta de custodia o secreto de la informacion obtenida, daran lugar
alaexigencia de responsabilidades de cualquier indole, incluida la responsabilidad penal,y en
concreto las establecidas en el Titulo IX de la Ley Organica 3/2018, de 5 de diciembre de
Proteccion de Datos Personales y garantia de los derechos digitales.

SEPTIMA. - DURACION

El presente contrato estara su vigente mientras se mantenga la relacién juridica con el
Encargado del Tratamiento
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3.9 ANEXOIl:

IDENTIFICACION DEL TRATAMIENTO DE DATOS PERSONALES

Datu pertsonalen tratamendua

Tratamiento de datos personales

Kontratatutako zerbitzua emateko, Tratamenduaren
Eragilea, Tratamenduaren Arduradunaren datu
pertsonalak tratatu ditzake. Tratamendu horren
deskribapena eranskin hauetan azaltzen da.

Para la prestacion del servicio contratado, el
Encargado del Tratamiento ha de acceder a datos
personales del Responsable del Tratamiento. La
descripcion y el alcance de dicho tratamiento se
detalla en el presente Anexo.

Tratamenduaren arduraduna eta harremanetarako

Identidad del Responsable del tratamientoy con-
tacto

La Direccion General de Administraciény Promocion
Social del Departamento de Accién Social de la Dipu-
tacion Foral de Bizkaia, Gran Via, 25, Bilbao - 48009
- Bizkaia.

Tratamenduaren eragilea

Identidad del Encargado del tratamiento y datos de
contacto

La Gerencia o Subdireccion de Zugaztel, MP S.A., Islas
Canarias 21, 3% planta, Bilbao - 48015 - Bizkaia

Tratamenduaren arduradunordearen nortasuna eta
harremanetarako datuak

Identidad del Subencargado del tratamiento y datos
de contacto

Pertsona kontratista izango da.

Se corresponderé con la persona contratista.

Tratamenduaren arduraduneko Datuak Babesteko
Oredezkaria

Persona delegada de Proteccién de Datos del Res-
ponsable del Tratamiento

Bizkaiko Foru Aldundiko Aholkularitza Juridiko, Infor-
mazioaren Segurtasun eta Datuen Babeserako Ata-
leko Burutza. Kale Nagusia, 2, 6.a - 48001 Bilbo

Jefatura de la Seccion de Asesoramiento Juridico, Se-
guridad de la Informacién y Proteccién de Datos de
Diputacién Foral de Bizkaia. Gran Via 2, 6° - 48001
Bilbao

Tratamenduaren helburua

Finalidad del tratamiento

Kontratutik eratortzen den datuen tratamendua adi-
erazikoda:
[ ]

Se indicara el tratamiento de datos que se derive del

contrato:

e Fondos documentales histéricos de filiaciones,
maternidades, Junta de Proteccion de Menores
(acogimientos y adopciones)

Pertsona interesdunaren eskubideak

Derechos de la persona interesada

Interesatuak/eraginpekoak bere datuak
eskuratzeko, zuzentzeko eta ezabatzeko eskubidea
du, baita horiek tratatzeko mugak jartzeko edo
horren aurka agertzeko ere, eta horretarako,
Aholkularitza Juridiko, Informazioaren Segurtasun
eta Datuen Babeserako Atalari zuzendutako idatzia
aurkeztu beharko du hemen:

La personainteresada podré acceder a sus datos, soli-
citar surectificacion, su supresion o la limitacion de su
tratamiento, y oponerse a este presentando unescrito
dirigido ala Seccién de Asesoramiento Juridico, Segu-
ridad de la Informacion y Protecciéon de Datos en:
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e Bizkaiko Foru Aldundiaren erregistro nagusia
(Laguntza, Herritarren erregistro eta arreta bu-
legoa: Diputazio kalea, 7 - 48008 Bilbo)

e Bizkaiko Foru Aldundiaren Herritarrentzako
Arretarako Eskualde Bulegoak

o Bizkaiko Foru Aldundiko sailen erregistro oroko-
rrak

e 39/2015 Legean aurreikusitako lekuetan

Interesatuak era berean eskubidea du dagokion Kon-
trol Agintaritzan (Datuak Babesteko Euskal Bule-
goan) erreklamazioak egiteko.

e Registro Central de la Diputacién Foral de Biz-
kaia (Oficina de Registro y Atencién Ciudadana
Laguntza: C/ Diputacion, 7- 48008 Bilbao)

e Oficinas Comarcales de Atencion Ciudadana de
la Diputacion Foral de Bizkaia

e Registros Generales Departamentales de la
Diputacion Foral de Bizkaia

e Lugares previstos en la Ley 39/2015

La persona interesada dispone igualmente del dere-
cho areclamar ante la autoridad de control pertinente
(Agencia Vasca de Proteccion de Datos).

Datuen tratamenduaren jarduerak

Actividades del tratamiento de datos

Datu pertsonalen tratamenduak honako hauek barne
hartuko ditu:

<Kontratuaren barruan adieraztea datuen zein tratamendu
gauzatzen den (pertsona kontratistak datu pertsonalen harira
burutuko dituen eragiketak). Adierazi X batekin tratatuko diren
ekintzak>

El tratamiento de los datos personales comprendera:

<Indicar dentro el contrato, qué tratamiento de datos se realiza (qué
operaciones va a realizar la persona contratista en relacion con los
datos personales). Marcar con una X las acciones a tratar>:

Datuak atzematea X Captura de datos X
Datuak grabatzea Grabacion de datos
Datuak egituratzea X Estructuracion de datos X

Datuak aldatzea

Modificacién de datos

Interesdunekin harremanetan jartzea Puesta en contacto con personas
interesadas
Datuak biltegiratzea X Almacenamiento de datos X

Datuak ateratzea (berreskuratzea)

Extraccién de datos (recuperacion)

Datuak kontsultatzea

Consulta de datos

Datuak lagatzea / zabaltzea

Cesion / difusién de datos

Datuak interkonektatzea (gurutzatzea)

Interconexion (cruce) de datos

Datuak erkatzea (egiaztatzea)

Cotejo (comprobacion) de datos

Datuak suntsitzea

Destruccion de datos

Tratamenduaren eragilearen informazio-
sistemetan datuak kontserbatzea X

Datuen aldi baterako kopiak egitea

Datuen segurtasun-kopiak egitea, datuen
berreskuratzea

Beste batzuk (zehaztu)

Conservacion de datos en sistemas de
informacion del encargado de tratamiento

Copias temporales de datos

Copias de seguridad de
recuperacion de datos

los datos,

Otros (especificar)
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Tratamenduaren zilegitasuna

Legitimacion del tratamiento

=

DBEOren 28. art.

2. 9/2017 Legea, azaroaren 8koa, sektore publiko-
aren kontratuei buruzkoa.

3. Pertsona kontratistarekin formalizatu beha-

rreko kontratua.

=

Art 28 RGPD

2. Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico.

3. Contratoaformalizar conlapersonacontratista.

Datu pertsonalen kategoriak

Categorias de datos personales

<Adierazi zein datu pertsonal mota tratatuko diren kontratua
gauzatzerakoan. Adierazi X batekin tratatuko diren datuak:>

<Indicar, qué tipo de datos personales se van a tratar en la ejecucion
del contrato. Marcar con una X los datos a tratar:>

DATOS IDENTIFICATIVOS: DATOS IDENTIFICATIVOS:

NAN / IFZ / Identifikazio-agiri Ofiziala % D.N..I./N.I.F./Documento de Identificacion X
Oficial

Izen-abizenak X Nombrey Apellidos X

Posta-helbidea X Direccion postal X

Telefonoa X Teléfono X

Sinadura X Firma X

Nazionalitatea X Nacionalidad X

Jaioteguna X Fecha Nacimiento X

Jaioterria X Lugar de nacimiento X

Adina X Edad X

Egoera zibila X Estado Civil X

Helbide elektronikoa Correo electronico

Sexua Sexo X

Gizarte Segurantzako zenbakia N° de la Seguridad Social

Irudia (argazkiak edo bideoak) Imagen (Fotografias o videos)

Soinuak (audio-grabaketak) Sonidos (Grabaciones de audio)

Sare  sozialak  (Twitter,  Facebook, Redes Sociales (Perfil Twitter, Facebook,

Instragram profilak, besteak beste Instagram, entre otros)

Seme-alaba kopurua Numero de hijos o hijas

Ezaugarri pertsonalak (altuera, pisua, taila, Caracteristicas personales (Altura, peso,

besteak beste) talla, entre otros)

Beste batzuk (zehaztu) X Otros (especificar)

BESTE DATU MOTA BATZUK OTROTIPO DE DATOS

Prestakuntza-datuak (titulu akademikoak, Datos de formacion (Titulos, Académicos,

diplomak, besteak beste) X diplomas, entre otros) X

Lanbide-esperientzia -edo -historia Experiencia o Historial profesional

Lanbidea Profesion

Lanpostua edo lanbide-kategoria Puesto de trabajo o categoria profesional
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Lizentziak edo baimenak

Licencias, permisos o autorizaciones

Elkarte, klub edo bestelakoetan kide izatea

Jabetza edo ondasunak

Pertenencia a Asociaciones, Clubes, entre
otros

Ekonomikoak, finantzarioak edo
aseguruenak (banku-datuak, kontu
korrontea, txartel-zenbakia, zergei,

soldatei, subsidioei buruzko datuak,
besteak beste)

Propiedad o posesiones

Econdémicos, Financieros y de Seguros
(Datos Bancarios, Cuenta Corriente,
Numero de Tarjeta, Datos sobre Tributos,
Sueldos, Subsidios, entre otros)

Informazio komertzialerako datuak
(jarduerak, negozioak, besteak beste)

Datos de informacion comercial
(Actividades, Negocios, entre otros)

Transakzioei buruzko datuak (interesdunak
eskainitako ondasun edo zerbitzuak,
interesdunak jasotako ondasun edo
zerbitzuak, besteak beste)

Datos de transacciones (Bienes o servicios
ofertados por la persona interesada, bienes
o servicios recibidos por la persona
interesada, entre otros)

Administrazioko arau-hausteei buruzko
datuak

Datos sobre infracciones administrativas

Zigor arau-hausteei buruzko datuak

Datos sobre infracciones penales

Beste batzuk (zehaztu)

Otros (especificar)

DATUEN KATEGORIA BEREZIAK
(DBEOREN 9. ART)

CATEGORIAS ESPECIALES DE DATOS (ART. 9

RGPD)

Origen étnico o racial

Etnia- edo arraza-jatorria

Opiniones politicas

Iritzi politikoak

Convicciones religiosas o filosoficas

Sinesmen erlijioso edo filosofikoak

Afiliacion sindical

Sindikatu-afiliazioa

Datos genéticos

Datu genetikoak

Pertsona fisiko bat adiera bakarrean
identifikatzera bideratutako datu
biometrikoak

Datos biométricos dirigidos a identificar de
manera univoca a una persona fisica

Datos relativos ala salud

Osasunari buruzko datuak

Datos relativos a la vida sexual o las
orientacion sexuales

Sexu-bizitzari edo sexu-joerei buruzko
datuak

Pertsona interesdunen kategorien deskribapena

Descripcidnde las categorfas de personas interesadas
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<Datu pertsonalen tratamenduek xedetzat izango dituzten
pertsona fisikoen kolektiboaren kategoria zehaztea. X batekin
adierazi:>

Herritarrak

Adingabeak (14 urte, DBEDBLOren 7. art) X

65 urtetik gorako pertsonak

Egoiliarrak

Bezeroak

Hornitzaileak

Atxikitako pertsonak edo kideak

Jabeak edo errentariak

Ikasleak

Legezko ordezkariak X

Harremanetarako pertsonak

Eskatzaileak X

Onuradunak

Langileak

Enplegu-eskatzaileak

Kargu publikoa duten pertsonak

<Especificar los colectivos de personas de las que se van a tratar
datos personales. Marcar con una X>

Ciudadania

Menores (14 arios, art 7 LOPDGDD) X

Personas mayores de 65 afos

Personas Residentes

Personas Clientes

Personas Proveedoras

Personas Asociadas o Miembros

Personas Propietarias o Arrendatarias

Personas Estudiantes

Personas Representantes Legales X

Personas de Contacto

Personas Solicitantes X

Personas Beneficiarias

Personas Trabajadoras

Personas Demandantes de Empleo

Personas con Cargos Publicos

Datuen hartzaileak

Personas destinatarias de los datos

‘Ez da datu pertsonalak lagatzeko aukera aurreikusten”.>

“‘No se contempla la posibilidad de cesion de datos personales”.>

Datuak kontserbatzeko epea

Plazo de conservacién de los datos

Kontratuaren egikaritzea betetzeko beharrezkoa den
denboran zehar kontserbatuko da, bere berme-epean
zehar hedatu eta legezko edo kontratuzko
betebeharrak bete.

Se conservaran durante el tiempo necesario para
cumplir con la ejecucion del contrato, extension
durante su plazo de garantiay posterior cumplimiento
de obligaciones legales y contractuales.

Datuen tratamendua amaitzean datuak eskuragarri
jartzea

Disposicion de los datos al terminar el tratamiento de
datos

Tratamendua amaitzen denean, pertsona kontratistak
honako hauek egin beharko ditu:

Tratamenduaren arduradunari (edo horrek beren-
beregi idatziz izendaturiko pertsonari) datu
pertsonalak itzultzea, bai eta, bidezkoa izan ezkero,
datuak gordetzeko erabilitako euskarriak ere, behin
prestazioa beteta. Itzulketak berarekin ekarri behar
du pertsona  kontratistak  erabilitako  ekipo
informatikoan dauden datu guztien ezabaketa osoa.
Edozelan ere, pertsona kontratistak kopia bat gorde

Unavezfinalice el tratamiento, la persona contratista
debe:

Devolver a la persona responsable del tratamiento (o a
la persona designada por esta de manera expresa por
escrito), los datos personales vy, si procede, los
soportes donde consten, una vez cumplida la
prestacion. La devolucién debe comportar el borrado
total de los datos existentes en los equipos
informaticos utilizados por la persona contratista. No
obstante, la persona contratista puede conservar una
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dezake, behar bezala blokeatutako datuekin,
prestazioaren betearazpenetik erantzukizunak sortu
daitezkeen bitartean.

copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la
ejecucion de la prestacion.

Segurtasun neurri teknikoen eta antolakuntza-neu-
rrien deskribapen orokorra

Descripcion general de las medidas técnicas y organi-
zativas de seguridad

Informazio-sistemen kategorizazioa eta segurtasun-
neurrien ezarpena, Segurtasunerako Eskema Nazio-
nala Administrazio Elektronikoaren eremuan arau-
tzen duen 311/2022 Errege Dekretuaren arabera.

MAILA ERTAINA

Categorizacion de sistemas de informacion y aplica-
cion de medidas de seguridad de acuerdo al Real De-
creto 311/2022, del Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica.

NIVEL MEDIO
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3.10 ANEXO Il PROTECCION DE DATOS DE CARACTER PERSONAL

a. Que ambas partes se encuentran sometidas a la normativa aplicable en materia
de proteccion de datos personales: Reglamento (UE) 2016/679 del Parlamento
Europeoy del Consejo de 27 de abril de 2016 relativo a la proteccion de las per-
sonas fisicas (RGPD) y Ley Orgénica 3/2018, de 5 de diciembre, de Proteccionde
datos personales y garantia de los derechos digitales (LOPD-GDD).

b. Que Zugaztel, M.P., S.A. es Encargada del Tratamientoy esta vinculada con el Res-
ponsable del Tratamiento por una relacion contractual Encargo de Bizkaikoa a
Zugaztel MP S.A. en materia de Alta, Grabacion y Digitalizacion de documentos y
generacién de contenidos digitales.

c. Que, paralaprestacion delos citados servicios, la entidad/empresa firmante pre-
cisa acceder alos datos de los que es responsable el Encargado del Tratamiento.

d. Que, mediante el presente contrato, el Encargado del Tratamiento autorizaaque
el Subencargado del Tratamiento trate por cuenta del primero los datos persona-
les necesarios e imprescindibles para la prestacion contractual indicada en el se-
gundo manifiesto.

e. Que el Encargado del Tratamiento asumira la responsabilidad de acuerdo con el
art. 24 del RGPD y demas disposiciones relativas a funciones y obligaciones del
mismo.

f.  Que el Subencargado del Tratamiento, en cumplimiento del articulo 28 RGPD,
afirma contar con las garantias necesarias para garantizar la seguridad de los da-
tos del Encargado del Tratamiento mediante la implementacién de las oportunas
medidas técnicas y organizativas que establece la vigente normativa de protec-
cion de datos.

g Que en cumplimiento del articulo 28 RGPD ambas partes acuerdan libremente
suscribir el presente Contrato de Subencargado del Tratamiento con sujecion a
las siguientes estipulaciones.

ESTIPULACIONES

PRIMERA. - FINALIDAD

La entidad/empresa firmante acepta y asume por la presente que el acceso a los datos se
produce a los fines exclusivos de la ejecucién del contrato principal, y no podra aplicarlos ni
utilizarlos para otros fines.

Los datos personales a los que la entidad/empresa tenga acceso para el ejercicio de las
finalidades anteriormente descritas, son titularidad del Responsable del Tratamiento.

La finalidad del tratamiento, asi como los tratamientos que se llevaran a cabo, son los
detallados en el Anexo | al presente contrato.

SEGUNDA. - OBLIGACIONES DE ENCARGADO DEL TRATAMIENTO

La entidad/empresa Subencargada del Tratamiento tratara los datos de caracter personal
conforme a las instrucciones establecidas por el Encartgado del Tratamiento prestando las
garantias necesarias para aplicar las medidas técnicas y organizativas adecuadas a los efectos
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de que el tratamiento sea conforme con las exigencias legales y garantizando en todo caso la
proteccion de los derechos de las personas interesadas.

La entidad/empresa Subencargada del Tratamiento se compromete a cumplir las
obligaciones relativas a la seguridad de los datos personales contenidas en la LOPD-GDD y
en el RGPD, especialmente las recogidas en sus articulos 32 a 36.

El Subencargado del tratamiento y todo su personal se obliga a:

Tratar los datos personales objeto de tratamiento, o los que recoja durante la ejecu-
cion del encargo, solo para la finalidad objeto de este encargo. En ninglin caso podra
utilizar los datos para fines propios. Esta obligacién tiene caracter esencial a los efec-
tosdelart 211.1 letra f Ley 9/2017, de 8 de noviembre, de Contratos del Sector Pu-
blico.

Salvo que cuente en cada caso con la autorizacion expresa del Encargado del Trata-
miento, no comunicar nidifundir los datos personales a terceras personas, ni siquiera
para su conservacion.

Tratar los datos de acuerdo con las instrucciones del Encargado del Tratamiento. El
Subencargado del Tratamiento informara en el plazo de diez (10) dias habiles al En-
cargado del Tratamiento cuando considere que una instruccion pueda ser contraria
alanormativa de proteccion de datos vigente.

Llevar, por escrito, un Registro de Actividades de Tratamiento donde se recojan todas
las actividades de tratamiento efectuadas por cuenta del Encargado, y que contenga
lo establecido en el articulo 30 RGPD.

No subcontratar ninguna de las prestaciones que formen parte del objeto del con-
trato principal que comporten el tratamiento de datos personales sin autorizacion ex-
presa del Encargado del Tratamiento, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del Subencargado.

Mantener el deber de secretorespecto alos datos de caracter personal alos que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su ob-
jeto.

Garantizar que las personas autorizadas para tratar datos personales se comprome-
tan, de forma expresay por escrito, a respetar la confidencialidad y a cumplir las me-
didas de seguridad correspondientes, de las que hay que informarles conveniente-
mente. Esta obligacion se extiende a toda persona que pudiera intervenir en cual-
quier fase del tratamiento por cuenta del Subencargado del Tratamiento, siendo asi-
mismo deber de este Ultimo instruir a las personas que estén bajo su dependencia
orgéanicay funcional, acerca del deber de secreto, y del mantenimiento de dicho deber
aun después de la terminacion de la prestacion del Servicio o de su desvinculacion.

Mantener a disposicion del Encargado la documentacién acreditativa del cumpli-
miento de la obligacion establecida en el apartado anterior, entre las que se encuen-
tra un listado de personas autorizadas para tratar los datos personales y garantizar
que las mismas se comprometen, de forma expresa vy por escrito, a respetar la confi-
dencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que
les debe informar convenientemente.
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- Garantizar la formacién necesaria en materia de proteccién de datos personales de
las personas autorizadas para tratar datos personales.

- Facilitar en el momento de la recogida de los datos, la informacién relativa a los tra-
tamientos de datos que se van arealizar. Laredacciony el formato en que se facilitara
la informacion se debe consensuar con el Encargado del Tratamiento antes del inicio
de larecogida de los datos

- Asistir al Encargado del Tratamiento en la respuesta al ejercicio de los derechos en
materia de proteccion de datos. Las solicitudes que presenten en el gjercicio de sus
derechos, las personas afectadas por el tratamiento, se trasladaran a el Responsable
del Tratamiento para su resolucion.

- Notificar al Encargado del Tratamiento sin dilacion indebida, y en cualquier caso an-
tes del plazo méximo de 72 horas, las violaciones de la seguridad de los datos perso-
nales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicaciéon de la incidencia.

- Comunicar en el menor tiempo posible las violaciones de la seguridad de los datos a
las personas titulares de los datos, cuando sea probable que la violacion suponga un
altoriesgo paralos derechos vy las libertades de las mismas.

- Dar apoyo al Encargado del Tratamiento, en la realizacién de las evaluaciones de im-
pacto relativas a la proteccion de datos y en larealizacion de las consultas previas ala
autoridad de control, cuando proceda.

- Envirtud de lo dispuesto en el apartado segundo de la disposicién adicional primera
de la LOPD-GDD, el contratista debe aplicar las medidas de seguridad establecidas
enel Real Decreto 311/2022, de 3 de mayo, por el que seregula el Esquema Nacional
de Seguridad en el dmbito de la Administracién Electrénica (ENS). Por tanto, el En-
cargado del Tratamiento deberd adoptar las medidas técnicas y organizativas de se-
guridad adecuadas para garantizar la confidencialidad, integridad, disponibilidad, au-
tenticidad y trazabilidad de los datos personales a los que tienen acceso, asi como de
los sistemas de informacion que traten dichos datos. En particular, se deberan aplicar
las medidas correspondientes de las recogidas en el Anexo Il del ENS. Las medidas
implementadas deberan impedir un uso no autorizado de los datos a los que necesite
acceder para la ejecucion de las actividades indicadas en la estipulacion primera.

- Designar un/a Delegado/a de Proteccién de Datos en caso de tener obligacion legal
de hacerloy comunicar su identidad y datos de contacto al Encargado.

- Poner adisposicion del Encargado toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen el Encargado u otro auditor autorizado por el Responsable.

- Disponer de evidencias que demuestren su cumplimiento de la normativa de protec-
cion de datos personales y del deber de responsabilidad activa. Ejemplo: certificados
previos sobre el grado de cumplimiento, resultados de auditorias, adhesién a codigos
de conducta, etc. Asimismo, durante la vigencia del contrato, pondra a disposicion del
Encargado del Tratamiento, toda la informacion, certificaciones y auditorias realiza-
das.

- Presentar antes de la formalizacion del contrato, una declaracion en la que ponga de
manifiesto dénde van a estar ubicados los servidores y desde dénde se van a prestar
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los servicios asociados a los mismos. A lo largo de la vida del contrato, la persona con-
tratista tiene la obligacion de comunicar cualquier cambio que se produzca de la in-
formacion facilitada en la declaracion indicada (declaracion sobre ubicacion de los
servidores y localizacién de prestacion de servicios asociados). Estas dos obligacio-
nes tienen caracter esencial a los efectos del art 211.1 letra f Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico.

- Laentidad/empresa se compromete a mantener disponibles en sus instalaciones los
datos facilitados por el Encargado del Tratamiento durante todo el tiempo de vigen-
ciade larelaciénjuridica mantenida entre ambos.

- Unavezfinalizada la prestacién contractual, se compromete, seglin corresponda y se
instruya en el Anexo |, a devolver o destruir:

e Losdatos personales alos que haya tenido acceso;

e |os datos personales generados por la persona contratista por causa
del tratamiento;

e Lossoportesydocumentos en los que consten cualquiera de estos da-
tos, sin conservar copia alguna.

Salvo que se permita o requiera por ley o por norma de derecho comunitario su conservacion,
en cuyo caso no procedera la destruccion. EI Subencargado del Tratamiento podrd, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades. En
este Ultimo caso, los datos personales se conservaran bloqueados y por el tiempo minimo,
destruyéndose de forma seguray definitiva al final de dicho plazo.

Las presentes estipulaciones y las obligaciones en ellas establecidas, asi como las
instrucciones del Anexo | constituyen el contrato de Encargo de Tratamiento entre el
Encargadoy el Subencargado del Tratamiento, al que hace referencia el articulo 28.3 RGPD.
Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distintao
adicional a lo previsto en el contrato principal, y tendran la misma duracién que la prestacion
contractual objeto del pliego y su contrato, prorrogandose en su caso por periodos iguales a
éste. No obstante, a la finalizacion del contrato, el deber de secreto continuara vigente, sin
limite de tiempo, para todas las personas involucradas en la ejecucion del contrato.

TERCERA. - OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO

Para la ejecucion de las prestaciones derivadas del cumplimiento del contrato principal, el
Encargado del Tratamiento, pone a disposicion de la entidad/empresa Subencargada del
Tratamiento la informacién necesaria para llevar a cabo la actividad definida en la
estipulacion primera del presente contrato.

Las categorias de personas interesadas titulares de los datos, asi como las categorias de datos
personales que se pondran a disposicién del Subencargado del Tratamiento son las que se
indican en el Anexo |.

Corresponde al Encargado del Tratamiento:

- Entregar al Subencargado los datos que se detallan en el Anexo | del presente con-
trato.
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- Realizar un andlisis de riesgo o una evaluacién del impacto relativa a la proteccion de
datos personales de las operaciones de tratamiento a realizar por elSubencargado.

- Realizar las consultas previas que corresponda a la Autoridad de Control.

- Cumplir y verificar que el Subencargado del Tratamiento cumpla, de forma previay
durante todo el contrato, con las disposiciones del RGPD y la LOPD-GDD.

- Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias. La en-
tidad/empresa que obtenga la condicion de Subencargada del Tratamiento acepta so-
meterse a todas las actuaciones de control y supervisién que puedan acordarse por
el correspondiente érgano auditor del Encargado, al objeto de verificar la adecuada
obtenciény utilizacion de lainformacién cediday del cumplimiento de las condiciones
normativas gue resulten de aplicacion.

CUARTA. - REGIMEN DE SUBCONTRATACIONES

Tal y como se ha establecido en la letra e) del a estipulacion SEGUNDA del presente Anexo,
el Subencargado del Tratamiento no podra subcontratar ninguna de las prestaciones que
formen parte del objeto del contrato principal que comporten el tratamiento de datos
personales sin la autorizacion expresa del Encargado del Tratamiento, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios del Subencargado.

En caso de que el Subencargado del Tratamiento pretenda subcontratar con terceras
personas la ejecucion del contrato principal y la persona subcontratista deba acceder a datos
personales, la persona Subencargada del Tratamiento lo pondra en conocimiento previo del
Encargado del Tratamiento identificando qué tratamiento de datos personales conlleva, para
que el Encargado decida, en su caso, si otorgar o no su autorizacién a dicha subcontratacion.

En todo caso, para autorizar la subcontratacion, es requisito imprescindible que se cumplan
las siguientes condiciones:

- Que el tratamiento de datos personales por parte de la persona subcontratista se
ajuste a la legalidad vigente, lo contemplado en este contrato, a las disposiciones del
Anexo |y las que en su caso le establezca el Encargado del Tratamiento.

- Queel Subencargado del Tratamientoy la persona subcontratista formalicen un con-
trato de Encargo del Tratamiento en términos no menos restrictivos a los previstos
en el presente, que seré puesto a disposiciéon del Responsable del Tratamiento para
verificar su existencia y contenido.

El Subencargado del Tratamiento informara al Encargado de cualquier cambio previsto en la
incorporacion o sustitucion de otros subcontratistas, dando asi al Encargado la oportunidad
de otorgar la autorizacion correspondiente. La no respuesta a dicha solicitud equivale a su
oposicion.

En caso de que el Subencargado del Tratamiento pretenda subcontratar los servidores o los
servicios asociados alos mismos, es obligatorio que con caracter previo indiquen en su oferta,
el nombre o el perfil empresarial, definido por referencia a las condiciones de solvencia
profesional o técnica, de los subcontratistas a los que se vaya a encomendar su realizacion.
Esta obligacion tiene caracter esencial a los efectos del art 211.1 letraf Ley 9/2017,de 8 de
noviembre, de Contratos del Sector Publico.
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QUINTA. - SOMETIMIENTO A LANORMATIVA DE PROTECCION DE DATOS

Por la presente, ambas partes se someten a la normativa en materia de proteccion de datos
(RGPD y LOPD-GDD). Esta normativa constituye régimen juridico aplicable al expediente
contractual y es de obligatorio cumplimiento para el contratista y para el contratante. Por
tanto, ambas partes deben respetar y cumplir cuantas obligaciones y estipulaciones se
dispongan en la normativa de proteccion de datos.

Sin perjuicio de lo anterior, también son de cumplimiento obligatorio para ambas partes todas
las obligacionesy estipulaciones en materia de proteccion de datos dispuestas en el presente
contrato, asi como en el contrato principal.

SEXTA. - INCUMPLIMIENTO CONTRACTUAL

La entidad/empresa firmante declara conocer y acepta expresamente que el Encargado del
Tratamiento podra, en cualquier momento y de forma unilateral, revocar los derechos
adquiridos mediante este Contrato de Encargado de Tratamiento, si advirtiera que se ha
incumplido cualquiera de las obligaciones adquiridas en este documento.

Elincumplimiento de las obligaciones, el acceso indebido a la informacién por usuarios/as no
autorizados/as, la asignacion de procesos o transacciones no necesarios para la funcion
encomendada, asi como la falta de custodia o secreto de la informacion obtenida, daran lugar
alaexigencia de responsabilidades de cualquier indole, incluida la responsabilidad penal,y en
concreto las establecidas en el Titulo IX de la Ley Organica 3/2018, de 5 de diciembre de
Proteccion de Datos Personales y garantia de los derechos digitales.

SEPTIMA. - DURACION

El presente contrato estara su vigente mientras se mantenga la relacién juridica con el
Encargado del Tratamiento
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3.11 ANEXO IV:

IDENTIFICACION DEL TRATAMIENTO DE DATOS PERSONALES

Datu pertsonalen tratamendua

Tratamiento de datos personales

Kontratatutako zerbitzua emateko, Tratamenduaren
Eragilea, Tratamenduaren Arduradunaren datu
pertsonalak tratatu ditzake. Tratamendu horren
deskribapena eranskin hauetan azaltzen da.

Para la prestacion del servicio contratado, el
Encargado del Tratamiento ha de acceder a datos
personales del Responsable del Tratamiento. La
descripcion y el alcance de dicho tratamiento se
detalla en el presente Anexo.

Tratamenduaren arduraduna eta harremanetarako

Identidad del Responsable del tratamiento y con-
tacto

La Direccion Gerente de BIZKAIKOA, M? Diaz de
Haro, 11 - 1°, Bilbao - 48013 - Bizkaia.

Tratamenduaren eragilea

Identidad del Encargado del tratamiento y datos de
contacto

La Gerencia o Subdireccion de Zugaztel, MP S.A,, Islas
Canarias 21, 3% planta, Bilbao - 48015 - Bizkaia

Tratamenduaren arduradunordearen nortasuna eta
harremanetarako datuak

Identidad del Subencargado del tratamiento y datos
de contacto

Pertsona kontratista izango da.

Se corresponderd con la persona contratista.

Tratamenduaren arduraduneko Datuak Babesteko
Oredezkaria

Persona delegada de Proteccion de Datos del Res-
ponsable del Tratamiento

Bizkaiko Foru Aldundiko Aholkularitza Juridiko, Infor-
mazioaren Segurtasun eta Datuen Babeserako Ata-
leko Burutza. Kale Nagusia, 2, 6.a - 48001 Bilbo

Jefatura de la Seccion de Asesoramiento Juridico, Se-
guridad de la Informacién y Protecciéon de Datos de
Diputacién Foral de Bizkaia. Gran Via 2, 6° - 48001
Bilbao

Tratamenduaren helburua

Finalidad del tratamiento

Kontratutik eratortzen den datuen tratamendua adi-
erazikoda:
[ ]

Se indicara el tratamiento de datos que se derive del

contrato:

e Expedienteseinformes sobre las labores arqueo-
|6gicas desarrolladas en el Territorio Historicode
Bizkaia.

Pertsona interesdunaren eskubideak

Derechos de la persona interesada

Interesatuak/eraginpekoak bere datuak
eskuratzeko, zuzentzeko eta ezabatzeko eskubidea
du, baita horiek tratatzeko mugak jartzeko edo
horren aurka agertzeko ere, eta horretarako,
Aholkularitza Juridiko, Informazioaren Segurtasun
eta Datuen Babeserako Atalari zuzendutako idatzia
aurkeztu beharko du hemen:

La personainteresada podréa acceder a sus datos, soli-
citar su rectificacion, su supresion o la limitacion de su
tratamiento, y oponerse a este presentando unescrito
dirigido ala Seccién de Asesoramiento Juridico, Segu-
ridad de la Informacion y Proteccién de Datos en:
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e Bizkaiko Foru Aldundiaren erregistro nagusia
(Laguntza, Herritarren erregistro eta arreta bu-
legoa: Diputazio kalea, 7 - 48008 Bilbo)

e Bizkaiko Foru Aldundiaren Herritarrentzako
Arretarako Eskualde Bulegoak

e Bizkaiko Foru Aldundiko sailen erregistro oroko-
rrak

e 39/2015 Legean aurreikusitako lekuetan

Interesatuak era berean eskubidea du dagokion Kon-
trol Agintaritzan (Datuak Babesteko Euskal Bule-
goan) erreklamazioak egiteko.

e Registro Central de la Diputacién Foral de Biz-
kaia (Oficina de Registro y Atencién Ciudadana
Laguntza: C/ Diputacion, 7- 48008 Bilbao)

e Oficinas Comarcales de Atencion Ciudadana de
la Diputacion Foral de Bizkaia

e Registros Generales Departamentales de la
Diputacion Foral de Bizkaia

e Lugares previstos en la Ley 39/2015

La persona interesada dispone igualmente del dere-
cho areclamar ante la autoridad de control pertinente
(Agencia Vasca de Protecciéon de Datos).

Datuen tratamenduaren jarduerak

Actividades del tratamiento de datos

Datu pertsonalen tratamenduak honako hauek barne
hartuko ditu:

<Kontratuaren barruan adieraztea datuen zein tratamendu
gauzatzen den (pertsona kontratistak datu pertsonalen harira
burutuko dituen eragiketak). Adierazi X batekin tratatuko diren
ekintzak>

El tratamiento de los datos personales comprendera:

<Indicar dentro el contrato, qué tratamiento de datos se realiza (qué
operaciones va a realizar la persona contratista en relacién con los
datos personales). Marcar con una X las acciones a tratar>:
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Datuak atzematea X Captura de datos X

Datuak grabatzea Grabacion de datos

Datuak egituratzea X Estructuracion de datos X

Datuak aldatzea Modificacion de datos

Interesdunekin harremanetan jartzea Puesta en contacto con personas
interesadas

Datuak biltegiratzea X Almacenamiento de datos X

Datuak ateratzea (berreskuratzea) Extraccién de datos (recuperacion)

Datuak kontsultatzea Consulta de datos

Datuak lagatzea / zabaltzea Cesion / difusién de datos

Datuak interkonektatzea (gurutzatzea) Interconexion (cruce) de datos

Datuak erkatzea (egiaztatzea) Cotejo (comprobacién) de datos

Datuak suntsitzea Destruccion de datos

Tratamenduaren eragilearen informazio- Conservacién de datos en sistem_as de X

sistemetan datuak kontserbatzea X informacion del encargado de tratamiento
Copias temporales de datos

Datuen aldi baterako kopiak egitea Copias de seguridad de los datos,

Datuen segurtasun-kopiak egitea, datuen recuperacion de datos

berreskuratzea Otros (especificar)

Beste batzuk (zehaztu)

Tratamenduaren zilegitasuna Legitimacion del tratamiento

4, DBEOren 28.art.

5. 9/2017 Legea, azaroaren 8koa, sektore publiko-
aren kontratuei buruzkoa.

6. Pertsona kontratistarekin formalizatu beha-
rreko kontratua.

4. Art28RGPD

5. Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico.

6. Contratoaformalizar conlapersonacontratista.

Datu pertsonalen kategoriak Categorias de datos personales

<Adierazi zein datu pertsonal mota tratatuko diren kontratua | <Indicar, qué tipo de datos personales se van a tratar en la ejecucion

gauzatzerakoan. Adierazi X batekin tratatuko diren datuak:> del contrato. Marcar con una X los datos a tratar:>
DATOS IDENTIFICATIVOS: DATOS IDENTIFICATIVOS:
NAN / IFZ / Identifikazio-agiri Ofiziala X D.N._I./N.I.F./Documento de Identificacion %
Oficial
Izen-abizenak X Nombrey Apellidos X
Posta-helbidea X Direccién postal X
Telefonoa X Teléfono X
Sinadura X Firma X
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Nazionalitatea

Nacionalidad

Jaioteguna Fecha Nacimiento
Jaioterria Lugar de nacimiento
Adina Edad

Egoera zibila Estado Civil

Helbide elektronikoa

Correo electrénico

Sexua

Sexo

Gizarte Segurantzako zenbakia

N° de la Seguridad Social

Irudia (argazkiak edo bideoak)

Imagen (Fotografias o videos)

Soinuak (audio-grabaketak)

Sonidos (Grabaciones de audio)

Sare sozialak (Twitter, Facebook,
Instragram profilak, besteak beste

Redes Sociales (Perfil Twitter, Facebook,
Instagram, entre otros)

Seme-alaba kopurua

NuUmero de hijos o hijas

Ezaugarri pertsonalak (altuera, pisua, taila,
besteak beste)

Caracteristicas personales (Altura, peso,
talla, entre otros)

Beste batzuk (zehaztu)

Otros (especificar)

BESTE DATU MOTA BATZUK

OTROTIPO DE DATOS

Prestakuntza-datuak (titulu akademikoak,
diplomak, besteak beste)

Datos de formacion (Titulos, Académicos,
diplomas, entre otros)

Lanbide-esperientzia -edo -historia

Experiencia o Historial profesional

Lanbidea

Profesion

Lanpostua edo lanbide-kategoria

Puesto de trabajo o categoria profesional

Lizentziak edo baimenak

Licencias, permisos o autorizaciones

Elkarte, klub edo bestelakoetan kide izatea

Jabetza edo ondasunak

Pertenencia a Asociaciones, Clubes, entre
otros

Ekonomikoak, finantzarioak edo
aseguruenak (banku-datuak, kontu
korrontea, txartel-zenbakia, zergei,

soldatei, subsidioei buruzko datuak,
besteak beste)

Propiedad o posesiones

Econdémicos, Financieros y de Seguros
(Datos Bancarios, Cuenta Corriente,
NuUmero de Tarjeta, Datos sobre Tributos,
Sueldos, Subsidios, entre otros)

Informazio komertzialerako datuak
(jarduerak, negozioak, besteak beste)

Datos de informacion comercial
(Actividades, Negocios, entre otros)

Transakzioei buruzko datuak (interesdunak
eskainitako ondasun edo zerbitzuak,
interesdunak jasotako ondasun edo
zerbitzuak, besteak beste)

Datos de transacciones (Bienes o servicios
ofertados por la persona interesada, bienes
o servicios recibidos por la persona
interesada, entre otros)

Administrazioko arau-hausteei buruzko
datuak

Datos sobre infracciones administrativas

Zigor arau-hausteei buruzko datuak

Datos sobre infracciones penales

Otros (especificar)
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Beste batzuk (zehaztu)

DATUEN KATEGORIA BEREZIAK
(DBEOREN 9. ART)

Etnia- edo arraza-jatorria

Iritzi politikoak

Sinesmen erlijioso edo filosofikoak

Sindikatu-afiliazioa

Datu genetikoak

Pertsona fisiko bat adiera bakarrean
identifikatzera bideratutako datu
biometrikoak

Osasunari buruzko datuak

Sexu-bizitzari edo sexu-joerei buruzko
datuak

CATEGORIAS ESPECIALES DE DATOS (ART. 9
RGPD)

Origen étnico o racial

Opiniones politicas

Convicciones religiosas o filosoficas

Afiliacion sindical

Datos genéticos

Datos biométricos dirigidos a identificar de
manera univoca a una persona fisica

Datos relativos ala salud

Datos relativos a la vida sexual o las
orientacion sexuales

Pertsona interesdunen kategorien deskribapena

Descripcionde las categorfas de personas interesadas

<Datu pertsonalen tratamenduek xedetzat izango dituzten
pertsona fisikoen kolektiboaren kategoria zehaztea. X batekin
adierazi:>

Herritarrak

Adingabeak (14 urte, DBEDBLOren 7. art)

65 urtetik gorako pertsonak

Egoiliarrak

Bezeroak

Hornitzaileak

Atxikitako pertsonak edo kideak

Jabeak edo errentariak

Ikasleak

Legezko ordezkariak

Harremanetarako pertsonak

Eskatzaileak

Onuradunak

Langileak

Enplegu-eskatzaileak

Kargu publikoa duten pertsonak

<Especificar los colectivos de personas de las que se van a tratar
datos personales. Marcar con una X>

Ciudadania

Menores (14 arios, art 7 LOPDGDD)

Personas mayores de 65 afos

Personas Residentes

Personas Clientes

Personas Proveedoras

Personas Asociadas o Miembros

Personas Propietarias o Arrendatarias

Personas Estudiantes

Personas Representantes Legales

Personas de Contacto

Personas Solicitantes

Personas Beneficiarias

Personas Trabajadoras

Personas Demandantes de Empleo

Personas con Cargos Publicos

Datuen hartzaileak

Personas destinatarias de los datos
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‘Ez da datu pertsonalak lagatzeko aukera aurreikusten”.>

“‘No se contempla la posibilidad de cesion de datos personales”.>

Datuak kontserbatzeko epea

Plazo de conservacién de los datos

Kontratuaren egikaritzea betetzeko beharrezkoa den
denboran zehar kontserbatuko da, bere berme-epean
zehar hedatu eta legezko edo kontratuzko
betebeharrak bete.

Se conservaran durante el tiempo necesario para
cumplir con la ejecucion del contrato, extension
durante su plazo de garantiay posterior cumplimiento
de obligaciones legales y contractuales.

Datuen tratamendua amaitzean datuak eskuragarri
jartzea

Disposicion de los datos al terminar el tratamiento de
datos

Tratamendua amaitzen denean, pertsona kontratistak
honako hauek egin beharko ditu:

Tratamenduaren arduradunari (edo horrek beren-
beregi idatziz izendaturiko pertsonari) datu
pertsonalak itzultzea, bai eta, bidezkoa izan ezkero,
datuak gordetzeko erabilitako euskarriak ere, behin
prestazioa beteta. Itzulketak berarekin ekarri behar
du pertsona  kontratistak  erabilitako  ekipo
informatikoan dauden datu guztien ezabaketa osoa.
Edozelan ere, pertsona kontratistak kopia bat gorde
dezake, behar bezala blokeatutako datuekin,
prestazioaren betearazpenetik erantzukizunak sortu
daitezkeen bitartean.

Unavezfinalice el tratamiento, la persona contratista
debe:

Devolver a la persona responsable del tratamiento (o a
la persona designada por esta de manera expresa por
escrito), los datos personales vy, si procede, los
soportes donde consten, una vez cumplida la
prestacion. La devolucién debe comportar el borrado
total de los datos existentes en los equipos
informaticos utilizados por la persona contratista. No
obstante, la persona contratista puede conservar una
copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la
ejecucion de la prestacion.

Segurtasun neurri teknikoen eta antolakuntza-neu-
rrien deskribapen orokorra

Descripcion general de las medidas técnicas y organi-
zativas de seguridad

Informazio-sistemen kategorizazioa eta segurtasun-
neurrien ezarpena, Segurtasunerako Eskema Nazio-
nala Administrazio Elektronikoaren eremuan arau-
tzen duen 311/2022 Errege Dekretuaren arabera.

MAILA ERTAINA

Categorizacion de sistemas de informacion y aplica-
cion de medidas de seguridad de acuerdo al Real De-
creto 311/2022, del Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica.

NIVEL MEDIO
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Kanariar Uharteak, 21, 3.solairua
48015 BILBO (Bizkaia)

Tel - Telf: (+34) 94 656 7717
Faxa - Fax: (+34) 944012348
erosketakzugaztel@bizkaia.eus

http://zugaztel.bizkaia.eus

atencién a la ciudadania

« Herritarrei arreta eskaintzeko kanal anitzeko azpiegituren diseinua eta garapena/ Disefo y desarrollo de infraestructuras multicanal para la
AENOR | AENOR pieg garap / f .

s INFORMAZIOAREN | | KALITATE « Dokumentuei alta eman eta horiek grabatu nahiz digitalizatzea zerbitzua/ Servicio de alta, grabacién y digitalizacién de documentos
SEGURTASUNA KUDEAKETA . B . . N . L . B . .
:IQNET — — « Herritarrei kanal orotako arreta ez-presentziala eskaintzeko zerbitzua / Servicio de atencion no presencial omnicanal a la ciudadania
— — « Marketing digitaleko zerbitzua: sare sozialen eta eduki digitalen koordinazioa, plangintza, argitalpena, monitarizazioa eta jarraipena /

Servicio de marketing digital: coordinacion, planificacion, publicacién, monitorizacién y seguimiento de social media y contenidos digitales
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